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INTRODUCAO

A Plataforma de aprendizagem e recursos formativos foi desenvolvida como um recurso abrangente
para formadores de adultos que trabalham com familias no dominio da educagao digital, da literacia
das redes sociais e da seguranca na Internet. Este documento integra um conjunto de atividades de
formacao inovadoras, concebidas para melhorar as competéncias digitais dos adultos, dotando-os dos
conhecimentos necessarios para navegarem no mundo online de forma segura e responsavel.

Este guia sistematiza atividades praticas e ferramentas de avaliagdo desenvolvidas em colaboracgao
pelos parceiros do projeto no ambito do IPAD Curriculo de formagdo. As atividades estdo estruturadas
em seis unidades-chave, abordando cada uma um aspeto fundamental da literacia nas redes sociais e
da seguranca na Internet para as familias e os seus filhos. Disponibilizam aos formadores exercicios
prontos a utilizar, metodologias envolventes e estratégias de avaliagdo para avaliar o progresso da
aprendizagem e adaptar as abordagens de ensino com base nas necessidades dos participantes.

Estrutura do documento
Cada unidade deste guia esta estruturada da seguinte forma:

1. Objetivos de aprendizagem: descricdo dos objetivos relacionados com a unidade e respetivos
resultados de aprendizagem

2. Descri¢ao: instrugdes passo a passo sobre como realizar a atividade, incluindo a respetiva duracao,
preparacdo prévia, descricdo do processo (diferentes etapas) e recomendagdes metodoldgicas, se
aplicavel

3. Recursos Uteis: ligacdes para informacdes adicionais, orientagcdes pedagogicas, estudos de
investiga¢ao, regulamentos e ferramentas que apoiem a implementagdo da atividade

4. Material necessario: lista dos recursos necessarios, tais como computadores, acesso a Internet,
aplicagdes ou outros materiais. Quando necessario, sao incluidas fichas de atividade, modelos e
imagens

5. Ferramentas de avaliagdo: estratégias para avaliar o impacte da atividade no progresso da
aprendizagem dos participantes. Estas ferramentas incluem uma avaliacdo qualitativa: (observagao
dos participantes, debates, relatdrios, demonstracdes e avaliacdes baseadas em tarefas) e uma
avaliagdo quantitativa (perguntas de escolha multipla, exercicios de correspondéncia, afirmagdes de
verdadeiro/falso, atividades de preenchimento de espagos em branco e listas de verificagao)

Publico-alvo

Este guia destina-se principalmente a formadores de adultos e facilitadores que trabalham com familias
para promover um envolvimento digital sequro e responsavel. Serve como um conjunto de
ferramentas praticas para orientar debates sobre pensamento critico, ciberseguranca, privacidade
online, netiqueta e mediagao parental. Ao utilizar estes materiais, os formadores podem capacitar os
adultos para compreenderem os riscos digitais, apoiarem as experiéncias online dos seus filhos e
desenvolverem uma cultura de cidadania digital responsavel.
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Como utilizar este documento

Ao integrar a Base de Dados Digital Online, as Bases Tedricas e Pedagoégicas e o Curso b-Learning, a
Plataforma de aprendizagem e recursos formativos disponibiliza um ecossistema abrangente de
recursos educativos. Os educadores podem utilizar estas ferramentas individualmente ou em
combinacdo para criar experiéncias de aprendizagem envolventes e eficazes para adultos e familias.

Os formadores podem desenvolver atividades praticas, como exercicios autdbnomos, ou integra-las em
sessoes de formacdo estruturadas. As ferramentas de avaliagdo fornecidas podem ser utilizadas para
acompanhar os progressos dos formandos e adaptar as atividades com base nos seus niveis de literacia
digital. Quer seja utilizado em contextos formativos formais ou informais, este documento
disponibiliza uma abordagem flexivel e com impacte para reforcar as competéncias digitais das
familias.
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1.1. Desafio de verificacao de factos - detetar a desinformacao

1. Objetivos de aprendizagem

1. Aplicar estratégias de pensamento critico para avaliar a credibilidade e fiabilidade das fontes
online

2. lIdentificar preconceitos, desinformacdo e noticias falsas, utilizando estratégias de verificacdo

3. Desenvolver a autonomia na promog¢do de uma atitude critica em relagdo a informacgao online

2. Descricao

DURACAO: 60 minutos
PREPARACAO:

Reunir uma selecdo de artigos de noticias online, publicagdes nas redes sociais e anuncios reais e
falsos.

Preparar uma ficha de trabalho de verificagdo de factos que inclua perguntas-chave sobre
credibilidade, fontes e parcialidade.

Assegurar o acesso a ferramentas de verificacdo de factos (por exemplo, Snopes, FactCheck.org,
Google Reverse Image Search).

DESCRICAO DO PROCESSO:
Etapa 1: Introducao (10 minutos):

Explique sucintamente a importancia do pensamento critico na literacia digital. Introduza taticas de
desinformacdo comuns (clickbait, deepfakes, estatisticas enganosas).

Etapa 2: Atividade de grupo (30 minutos):

Divida os participantes em pequenos grupos. Entregue a cada grupo uma mistura de noticias
verdadeiras e falsas

www.docs.google.com/document/d/iXz2wC5Re3D5S3nT-rixxn-lwKBagWeoB/edit

Peca que analisem os artigos utilizando a ficha de trabalho de verificacdo de factos, verificando as
fontes, os URL e utilizando ferramentas de verificagdo de factos.

www.docs.google.com/document/d/1LBF2ij8UZZk1ANKBIUgOi-s4-syqadbsN/edit

Os grupos apresentam as suas conclusdes e justificam as suas decisdes.

Etapa 3: Debate e reflexao (20 minutos):



http://www.docs.google.com/document/d/1Xz2wC5Re3D5S3nT-rjxxn-IwKBaqWe0B/edit
http://www.docs.google.com/document/d/1LBF2j8UZZk1ANKBlUgOi-s4-syqgdb5N/edit
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Promova um debate sobre os desafios encontrados. Saliente a importancia da verificagdo dos factos
antes de partilhar conteudos.

RECOMENDACOES METODOLOGICAS:

e Incentivar os participantes a justificarem o seu raciocinio, em vez de se limitarem a adivinhar
e Utilizar exemplos reais para tornar a atividade cativante

e Promover a colaboragao e o debate em equipa

3. Recursos Uteis

Snopes - Site de verificagdo de factos
FactCheck.org - Verificagcdo de noticias politicas

Pesquisa inversa de imagens do Google - Identificar imagens manipuladas

4. Material necessario

e Amostras de noticias impressas ou digitais

www.docs.google.com/document/d/iXz2wC5Re3D5S3nT-rixxn-lwKBagWeoB/edit

e Ficha de trabalho de verificagdo de factos

www.docs.google.com/document/d/2LBF2j8UZZkiANKBIUgQi-s4-sygadbsN/edit

e Dispositivos ligados a Internet para verificacdo

5. Ferramentas de avaliacao

Ferramenta de avaliagdo 1: Lista de controlo de autoavaliacao
Os participantes avaliam a sua capacidade de identificar noticias falsas.
Ferramenta de avaliacdo 2: Feedback do debate em grupo

Avalia¢do do raciocinio e da argumentacgao.

Ferramenta de avalia¢ao 3: Teste de escolha multipla sobre indicadores de desinformacao

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagao



https://www.snopes.com/
https://www.factcheck.org/
http://www.docs.google.com/document/d/1Xz2wC5Re3D5S3nT-rjxxn-IwKBaqWe0B/edit
http://www.docs.google.com/document/d/1LBF2j8UZZk1ANKBlUgOi-s4-syqgdb5N/edit
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ANEXO I: Exemplos de noticias reais e falsas
NOTICIAS REAIS

1. A NASA Confirma a Existéncia de Agua na Lua (2020)

# Titulo: NASA Confirma a Existéncia de Agua na Superficie Visivel da Lua

¢’ Fonte: NASA, Revistas Cientificas

= Resumo: Em 2020, a NASA confirmou a presenca de moléculas de dgua na superficie visivel da Lua,
utilizando o telescépio SOFIA. Esta descoberta tem implicagdes para futuras exploragdes lunares.

Por que é real? Publicada por uma organizacao cientifica credivel (NASA), verificada por multiplas
fontes reputadas e apoiada por investigacdo cientifica.

2. A OMS Declara a COVID-19 uma Pandemia Global (2020)

# Titulo: Organizacdo Mundial da Saude Declara a COVID-19 uma Pandemia Global

¢’ Fonte: Organiza¢do Mundial da Saude (OMS), CDC, Websites Governamentais

&-| Resumo: A 11 de marco de 2020, a OMS declarou oficialmente a COVID-19 como pandemia devido
a sua rapida propagacdo global, instando os paises a adotarem medidas de saude publica.

Por que é real? Relatada por grandes organizacdes de saude e agéncias de noticias, amplamente
documentada com dados oficiais.

3. O Telescopio James Webb Capta as Primeiras Imagens de Galaxias Distantes (2022)

@ Titulo: Telescépio Espacial James Webb Envia as Primeiras Imagens Deslumbrantes do Universo

¢ Fonte: NASA, BBC, National Geographic

= Resumo: Em julho de 2022, a NASA divulgou as primeiras imagens a cores captadas pelo Telescopio
Espacial James Webb, revelando as vistas mais profundas e detalhadas do universo até a data.

Por que é real? Verificada pela NASA e por pesquisas cientificas revistas por pares, amplamente
divulgada por organizagdes noticiosas de confianca.
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NOTICIAS FALSAS
1. Bill Gates Planeia Implantar Microchips nas Vacinas da COVID-19

«# Titulo: Bill Gates admite que as vacinas da COVID-19 implantar&o microchips de rastreio nas Pessoas
¢’ Fonte: Publicac¢des Virais nas Redes Sociais, Blogues de Conspiragao
= Resumo: Uma alegagao amplamente difundida afirmava que Bill Gates e a OMS planeavam utilizar
as vacinas da COVID-19 para implantar microchips de rastreio nos seres humanos.
X Por que é falsa?

v" N&o ha qualquer evidéncia cientifica que apoie esta alegagdo

v Mal-entendido sobre o financiamento de Gates para a investigagdo em vacinas

v’ Rejeitada por organizag¢des de saude (OMS, CDQ)

v Desmentida por Snopes e Reuters

2. 5G Causa Sintomas da COVID-19

# Titulo: Novo estudo prova que as redes 5G s3o a verdadeira causa da COVID-19

¢’ Fonte: Websites Marginais, Publicagdes Virais nas Redes Sociais

= Resumo: Alguns tedricos da conspiragdo alegaram que a tecnologia 5G, e ndo um virus, era a

verdadeira causa dos sintomas da COVID-1g9.

X Por que é falsa?
v" A COVID-19 é causada pelo virus SARS-CoV-2, confirmado por organizagdes de saude globais
v" 0 5G é uma tecnologia de comunicagdo sem fios sem impacte bioldgico no sistema imunitario
v Desmentida pela OMS, CDC e cientistas independentes

3. O Governo Vai Proibir o Dinheiro Fisico e Obrigara Todos a Usar Moeda Digital
# Titulo: Governo dos EUA anuncia que o dinheiro fisico sera banido até 2025 e que todos terdo de usar
moeda digital
¢ Fonte: Websites Sensacionalistas, Blogues de Desinformagao
= Resumo: Publica¢bes virais nas redes sociais alegavam, sem fundamento, que os governos
planeavam eliminar completamente o dinheiro fisico e forgar os cidaddos a utilizar apenas transacoes
digitais.
X Por que é falsa?

v Nenhuma declaracdo oficial do governo ou de institui¢des financeiras confirma esta alegacdo

v As economias continuam a depender de moeda fisica

v Desmentida por reguladores financeiros
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ANEXO II: Exemplo de ficha de verificacao de factos

1. Informagdes Basicas

v Titulo da noticia:
Fonte/Website:
Data de publicagao:
Autor (se disponivel):

A NEANERN

2. Avaliagao da Fonte

Verifique a credibilidade da fonte

Pergunta Sim Nao Notas/Justificacao
A fonte é uma organiza¢do conhecida e reputada (por exemplo, BBC, O O
Reuters, OMS, NASA)?

O URL do website parece legitimo (por exemplo, .gov, .eduy, .org,
grandes meios de comunicacao)?

o O

E possivel encontrar a mesma histéria relatada por varias fontes fiaveis? [0 [

O website tem uma pagina clara de “Sobre N6s” ou uma pagina de
contacto?

o O

@& Verifique através da utilizacdo de websites de verificacio de factos:
» Snopes

» FactCheck.org
» Reuters Fact Check

» Pesquisainversa de imagens do Google

3. Analise do Conteudo e da Linguagem

Analise a forma como o artigo esta escrito

Pergunta Sim Nao Notas/Justificacao
O titulo utiliza linguagem sensacionalista ou emocionalmente O 0O
carregada?
Existem afirmagdes chocantes sem provas que as sustentem? o O

O artigo baseia-se em fontes anonimas ou carece de credenciais do
autor?

Sao apresentados dados/estatisticas? Se sim, sdo citados a partir de
fontes fidveis?

O artigo inclui imagens manipuladas, graficos enganosos ou deepfakes? [


https://www.snopes.com/
https://www.factcheck.org/
https://www.reuters.com/fact-check/
https://images.google.com/
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4. Processo de Verificagdo de Factos

Utilize estratégias de verificagao para confirmar ou desmentir a alegacao

Pergunta Sim Nao Notas/Justificacdo
Realizou uma pesquisa no Google para verificar se ha artigos

semelhantes em fontes fiaveis? O O
Utilizou a Pesquisa Inversa de Imagens do Google para verificar as O O
imagens?

O artigo fornece links para fontes crediveis (estudos cientificos, O O

relatorios oficiais)?

5. Veredicto Final

Com base na verificagao de factos, considera que esta noticia é:
[0 Real (credivel e verificada)

O Falsa (enganadora, carece de credibilidade)

O Inconclusiva (necessita de mais verificagdo)

=} Explique o seu raciocinio:

6. Perguntas para Reflexao

1. Quais foram os principais sinais de alerta que indicaram que a noticia era falsa ou credivel?

2. De que forma as ferramentas de verificacdo de factos ajudaram na validacdo da noticia?

3. Porque é importante verificar os factos antes de partilhar contetdos online?

10



IPAD

Innovative digital awareness resources for parents on Social Media Literacy and Internet Safety

1.2. Analise do conteudo das redes sociais - conteudo digital

seqguro versus prejudicial

1.

Objetivos de aprendizagem

1. Distinguir entre conteudos digitais educativos e nocivos para menores

2. ldentificar as taticas publicitarias e os seus efeitos nas criangas e nos adolescentes

3. Promover um comportamento responsavel na partilha de conteddos em espagos online

2.

Descri¢ao

DURACAO: 60 minutos
PREPARACAO:

Recolha capturas de ecra de conteudos das redes sociais (publicagdes educativas, anuncios dirigidos
a criangas, conteudos nocivos ou enganadores). Prepare uma folha de critérios de avaliacao
abrangendo:

e Adequacao aidade
o Fiabilidade das fontes
e Impacte emocional e intencao

Assegure o acesso a plataformas de redes sociais para analise em direto.

DESCRICAO DO PROCESSO:
Etapa 1: Introduc¢do (10 minutos):

Explique de que forma as redes sociais influenciam as perce¢des e os comportamentos. Debata
técnicas publicitarias comuns e o seu impacte nos jovens.

Etapa 2: Analise de grupo (30 minutos):

Divida os participantes em pequenos grupos. Apresente diferentes exemplos de conteudos nas redes
sociais (educativos, enganosos, publicidade direcionada, conteudos violentos ou inapropriados).

Os grupos utilizam a Ficha de Critérios de Avaliacdo para avaliar a sequranga dos conteudos. Cada
grupo apresenta os resultados e justifica as suas classificagoes.

Etapa 3: Debate e reflexao (20 minutos):

11
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Compare perspetivas e debater as razées pelas quais um conteddo pode ser enganador ou
prejudicial. Desenvolva orienta¢des para formadores e familias sobre a identificacdo de conteudos
digitais seguros.

RECOMENDACOES METODOLOGICAS:

e Incentive os participantes a refletir sobre a manipulagdo emocional nos anuncios
publicitarios

e Utilize exemplos reais para melhorar o envolvimento

e Promova um debate aberto sobre questdes éticas na criagdo de conteudos digitais

3. Recursos Uteis

Common Sense Media - Avaliar os conteudos digitais para criangas

MediaSmarts - Recursos de literacia digital

Descodificador de anuncios - Compreender as técnicas de publicidade

4. Material necessario

e Capturas de ecra de conteudos variados das redes sociais
e Ficha de Critérios de Avaliacao

e Dispositivos ligados a Internet para revisdo de conteudos em direto

5. Ferramentas de avaliacao

Ferramenta de avaliagdo 1: Avaliacao por lista de controlo

Os participantes avaliam a adequagao do conteudo utilizando critérios definidos.
Ferramenta de avaliagao 2: Debate baseado em cenarios

Os grupos discutem casos reais de conteudos enganosos.

Ferramenta de avaliagao 3: Breve reflexao escrita

Os participantes resumem as principais conclusdes sobre a literacia nas redes sociais.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagédo

12
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2.1. Workshop sobre os principios basicos da ciberseguranca

para educadores de adultos

1. Objetivos de aprendizagem

1. Compreender os conceitos fundamentais de ciberseguranca e por que razdo sdo essenciais para
a seguranca pessoal e familiar online

2. Reconhecer e identificar ameagas cibernéticas comuns, como phishing, malware e ransomware e
o seu potencial impacte

3. Aprender as melhores praticas para um comportamento seguro online, incluindo a criagdo de
palavras-passe fortes e a detecdo de tentativas de phishing

4. Capacitar os formadores para orientarem os formandos na adocdo de praticas seguras online e
na protecdo de dados sensiveis

2. Descricao

DURACAO: 60 minutos
PREPARACAO:

Preparar um conjunto de exemplos de emails de phishing, ligacdes e anexos suspeitos para
demonstracao.

Configurar dispositivos com acesso a Internet e exemplos de defini¢des de seguranga em plataformas
como o email e as redes sociais.

Fornecer aos participantes guias sobre gestao de palavras-passe, detecdo de phishing e defini¢des de
seguranga.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao as ciberameacas (15 minutos):

Comece com uma visdo geral das ameacas cibernéticas comuns (por exemplo, phishing, malware,
ransomware, engenharia social) e como estas afetam os individuos e as familias. Discuta a importancia
das nogdes basicas de ciberseqguranca, incluindo os conceitos de pegadas digitais e comportamento
seguro online.

Etapa 2: Reconhecer o phishing e outras ameacas (20 minutos):

Mostre exemplos de emails e mensagens de phishing. Oriente os participantes na detecao de sinais de
alerta comuns (por exemplo, URL suspeitos, linguagem urgente, pedidos de informagdes pessoais).
Use um teste de phishing simulado para permitir que os participantes pratiquem a identificacdo de
ameagas potenciais num ambiente controlado.

14
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Etapa 3: Configuracdo das defini¢des de seguranga (25 minutos):

Oriente os participantes na configuracdo de medidas basicas de seguranga nos seus dispositivos.
Inclui:

e Ajustar as defini¢des de privacidade e seguranca nas contas das redes sociais
e Demonstrar a configuragao da autenticacdo de dois fatores

e Rever as defini¢cdes do software antivirus e da protecao por firewall. Incentive os participantes
a aplicarem estas definicdes nos seus proprios dispositivos e a fazerem perguntas sobre
funcionalidades de sequranca especificas.

Etapa 4: Reflexao e perguntas e respostas (10 minutos):

Dinamize um debate sobre os desafios comuns de cibersequranca enfrentados por familias e
individuos. Peca aos participantes que partilhem como planeiam integrar estas praticas de seguranca
nas rotinas didrias. Responda a quaisquer perguntas restantes e forneca orientagdes sobre outros
recursos de ciberseguranca.

RECOMENDACOES METODOLOGICAS:

e Utilizar simulagdes interativas: crie um ambiente seguro para simular a detecdo de phishing
e a configuragdo da seqguranca

e Simplificar as explicacdes técnicas: evite os jargdes, utilizando exemplos do quotidiano para
explicar os conceitos de ciberseguranca

e Incentivar a aplicacdo pratica: asseqgure-se de que os participantes podem acompanhar o
processo nos seus dispositivos para ganhar confianca

3. Recursos Uteis

Guia de detegdo de phishing - Um guia ilustrado sobre como identificar tentativas de phishing.

www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams

Tutorial em video sobre a autenticacdo de dois fatores - Um pequeno video sobre a configuragdo da
autenticagao de dois fatores nas redes sociais.

www. youtube.com/watch?v=9T66xFMsUxo

Recurso familiar de seguranca online - Um recurso da ConnectSafely que disponibiliza dicas de
seguranca digital e privacidade adaptadas a utilizagdo familiar, abrangendo topicos desde a sequranca
das palavras-passe a praticas de navegagao seguras.

www.connectsafely.org/safety-tips-advice/
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4. Material necessario

e Dispositivos com acesso a Internet (computadores portateis ou tablets)
e Exemplos de mensagens e mensagens de phishing

e Guias impressos sobre praticas basicas de ciberseguranga

5. Ferramentas de avaliagao

Ferramenta de avaliagao 1: Teste de conhecimentos sobre ciberseguranca

Os participantes responderam a um pequeno questiondrio para testar a sua compreensao dos
principais conceitos de ciberseguranca, incluindo a identificacdo de tentativas de phishing e a
configuracdo de defini¢des de seguranca.

Ferramenta de avaliagcdo 2: Ficha de reflexao sobre ciberseguranca

Os participantes refletem sobre a sua aprendizagem identificando duas ciberameacas, descrevendo
uma configuracdo de seguranca que aplicaram e enumerando um novo habito de ciberseguranca que
planeiam adotar.

Ferramenta de avaliagcdo 3: Inquérito sobre o feedback e a confian¢a do workshop

Os participantes fornecem feedback sobre o workshop e classificam a sua confianca na gestdo de
ameacas a ciberseguranca e na orientacdo de outros.

Pode encontrar as Ferramentas de Avaliag¢do no IPAD Curriculo de formagédo
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2.2. Workshop sobre ciberseguranca

1.

Objetivos de aprendizagem

1. Identificar e analisar as principais carateristicas das tentativas de phishing, malware e outras
2. Demonstrar medidas praticas para atenuar os riscos de ciberseguranga, como ativar a autenticacdao

3. Aplicar o pensamento critico para resolver desafios de ciberseguranca reais mediante cenarios

4. Dotar os formadores das competéncias necessarias para ensinar as familias e as comunidades a

ameacas online

de dois fatores e atualizar as defini¢des de privacidade

reconhecer e a reagir as ameagas online

2.

Descri¢ao

DURACAO: 9o minutos
PREPARACAO:

Prepare estudos de casos ou cenarios que realcem desafios comuns de ciberseguranca, como emails
de phishing, palavras-passe fracas ou software desatualizado e imprima materiais que descrevam as
melhores praticas para as defini¢des de seguranca e a criagdo de palavras-passe; além disso, assegure-
se de que estdo disponiveis dispositivos com acesso a Internet para atividades praticas.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao (15 minutos):

Apresente os fundamentos da cibersequranga, as ciberameacas comuns como o phishing, o
ransomware e a engenharia social, bem como as melhores praticas para criar palavras-passe fortes e
proteger as contas online.

Etapa 2: Dramatizacao de cenarios (40 minutos):

Divida os participantes em pequenos grupos e atribua a cada um cendrio, como um e-mail suspeito de
um remetente desconhecido, um aviso de pop-up sobre malware ou uma violacao de dados numa
escola ou local de trabalho. Os grupos irdo desempenhar o papel de formadores de ciberseguranga,
decidindo como identificar, mitigar e explicar os riscos envolvidos a um publico ndo especializado.
Incentive os participantes a aplicar as ferramentas e praticas que aprenderam, incluindo a identificagao
de elementos de phishing numa mensagem de email, a demonstra¢do de como atualizar as defini¢des
de seguranca ou instalar software antivirus e a explicacdo da gestdo de palavras-passe utilizando
aplicagdes ou técnicas como a autenticacdo de dois fatores.

Etapa 3: Partilha e feedback (20 minutos):

Cada grupo apresenta o seu cenario e a sua solu¢do aos restantes participantes, enquanto o facilitador
da feedback construtivo e esclarece quaisquer duvidas.
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Etapa 4: Reflexao e conclusao (15 minutos):

Conduza um debate sobre como os participantes podem implementar estas solu¢des na realidade,
centrando-se na sensibilizacdo da comunidade e na orientagdo das familias.

RECOMENDACOES METODOLOGICAS:

e Focar nas aplicagbes praticas dos conhecimentos e competéncias em matéria de
ciberseguranga para garantir a sua relevancia para a vida quotidiana dos participantes

e Utilizar métodos de aprendizagem ativa (por exemplo, dramatizagado) para tornar o contetdo
cativante e memoravel

e Incluir cenarios relacionados com as familias, refletindo como os formadores de formandos
ensinarao os outros

3. Recursos Uteis

Guias online:
Mantenha-se sequro online - Conselhos de sequranga na Internet

www.staysafeonline.org/

Cyber Aware - Nogdes bdsicas de ciberseguranga

www.ncsc.qgov.uk/cyberaware

FTC - Evitar burlas e fraudes

www.consumer.ftc.gov/

4. Material necessario

e Dispositivos com acesso a Internet (computadores portateis ou tablets).

e Guias impressos ou digitais sobre praticas de ciberseguranga, incluindo gestao de palavras-
passe e defini¢des de privacidade.

e Quadro branco ou flipchart para discussdes em grupo e apresentagoes.
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5. Ferramentas de avaliagao

Ferramenta de avaliagao 1: Teste de conhecimentos sobre ciberseguranca

Um questionario que teste a capacidade dos participantes para reconhecer emails de phishing,
compreender a autenticagao de dois fatores e identificar as melhores praticas de ciberseguranca.

Instrumento de avaliacado 2: Teste de aplicagao da ciberseguranca

Os participantes respondem a perguntas para demonstrar os seus conhecimentos sobre a aplicacdo
de medidas praticas de ciberseqguranga, como a ativacdo da autenticacdo de dois fatores e a gestdo
das defini¢des de privacidade.

Ferramenta de avaliacdo 3: Ficha de reflexao sobre ciberseguranca

Os participantes documentam as suas ideias, enumerando as praticas de ciberseguranca que
aprenderam, descrevendo os desafios enfrentados e descrevendo em pormenor como planeiam
formar os outros.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagéao
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2.3. Workshop de identificagao e prevencao de ciberameacas

1. Objetivos de aprendizagem

1. Compreender as carateristicas e o impacto das ciberameagas comuns, como o phishing, o malware
e o ransomware

2. Desenvolver competéncias praticas na identificacdo e resposta a ciberameagas em cenarios reais

3. Capacitar os formadores para orientar os formandos na aplicagdo de medidas preventivas, como
habitos de navegag¢do seqguros e monitorizagao proativa de ameacas

4. Criar confianga na utilizacdo de ferramentas como o software antivirus e as firewalls para aumentar
aseguranga

2. Descricao

DURACAO: 60 minutos
PREPARACAO:

Para se preparar para esta atividade, o facilitador deve recolher e preparar exemplos de ciberameacas
comuns, como emails de phishing, paginas de login falsas e pop-ups de malware. Estes exemplos
podem ser impressos ou apresentados em formato digital para analise. Além disso, crie um guia sobre
como configurar firewalls e utilizar software antivirus de forma eficaz. Certifique-se de que os
dispositivos com acesso a Internet sao configurados com ambientes de demonstracdo simulados ou
seguros para permitir que os participantes pratiquem a configura¢do das defini¢oes de sequranca. Por
fim, forneca folhetos que resumam as melhores praticas para identificar e prevenir ameacas
cibernéticas.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao as ciberameacas (15 minutos):

O facilitador inicia a sessdo com uma breve palestra que apresenta as ameagas cibernéticas mais
prevalecentes, incluindo phishing, malware, ransomware e ataques de engenharia social. Cada tipo de
ameaga é explicado com exemplos reais para ilustrar o seu potencial impacte nos individuos e nas
familias. O facilitador salienta a importancia de reconhecer estas ameagas precocemente e de adotar
medidas preventivas para se manter seguro online.

Etapa 2: Atividade de identificacdo de ameacas (20 minutos):

Os participantes sao divididos em pares e recebem exemplos simulados de ameacas cibernéticas, tais
como um e-mail suspeito, uma pagina de inicio de sessdo falsa ou um anuncio pop-up que afirma que
o sistema esta infetado. Cada par analisa o exemplo que |he foi atribuido, identifica o tipo de ameaca
que representa e regista os principais indicadores que o assinalam como uma ameaga. A seguir, 0s
participantes discutem as medidas que tomariam para evitar serem vitimas da ameaga e documentam
as suas conclusoes.
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Etapa 3: Exploracdo das ferramentas preventivas (15 minutos):

O facilitador demonstra como configurar firewalls e utilizar software antivirus para detetar e bloquear
ameacas. Sdo fornecidas instru¢des passo a passo para ativar estas ferramentas em dispositivos e
plataformas comuns. Em sequida, os participantes praticam a aplicagdo destas medidas em
dispositivos ou contas de demonstragdo, com a orientacdo do facilitador para garantir a exatidao.

Etapa 4: Reflexdo e conclusao (10 minutos):

A sessdo termina com um debate em grupo para abordar equivocos comuns sobre as ferramentas de
ciberseguranca e a sua eficacia. Os participantes partilham as suas ideias e refletem sobre como
podem utilizar estas competéncias para educar formandos e familias nas suas comunidades. O
facilitador incentiva os participantes a continuarem a praticar e a partilhar medidas preventivas para
promover uma cultura de seguranca online.

RECOMENDACOES METODOLOGICAS:
e Utilizar exemplos quotidianos de ciberameacas para ajudar os participantes a compreender as
suas implicacOes praticas

e Incorporar atividades de colaboragdo, como o trabalho de grupo, para promover o
envolvimento e a aprendizagem entre pares, refor¢ando simultaneamente a confianca através
da pratica com ferramentas de segurancga

e Fornecer materiais de acompanhamento para garantir que os participantes possam continuar
a aprender e ensinar eficazmente estas competéncias a outros

3. Recursos Uteis

Dominar a andlise de emails de phishing: Resposta a incidentes

www.youtube.com/watch?v=EjY26pqqyME

Segurancga cibernética 101: Proteger-se online

www.youtube.com/watch?v=MuVswLSUN |

Centro de Sequranc¢a Google - Como se proteger on-line

www.safety.google/

4. Material necessario

e Exemplos de ciberameacas, tais como emails de phishing ou websites falsos (impressos ou
digitais).
e Dispositivos com acesso a Internet para praticar a configuragdo do antivirus e da firewall.

e Folhetos ou guias sobre a utilizagdo de ferramentas de ciberseqguranca e a identificagdo de
ameagas.
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5. Ferramentas de avaliagao

Ferramenta de avaliagao 1: Questionario sobre ciberameacas

Um pequeno questionario para testar a compreensao dos participantes sobre as ciberameacgas, como
o phishing, e a sua capacidade de reconhecer os principais sinais de alerta.

Ferramenta de avaliacao 2: Ficha de trabalho de resposta a ameacgas

Os participantes analisam uma ameaca cibernética simulada, descrevem os principais indicadores e
as medidas que tomariam para evitar serem vitimas.

Ferramenta de avaliacdo 3: Inquérito de feedback do workshop

Um inquérito para recolher feedback sobre a relevancia da sessdo e medir a confianga dos
participantes na identificacdo e resposta a ciberameagas.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagéao
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3.1. Navegar no mundo digital - como as redes sociais

moldam as nossas vidas

1.

Objetivos de aprendizagem

1. Adquirir conhecimentos praticos sobre as plataformas de redes sociais mais populares entre os

2. Desenvolver competéncias para analisar criticamente os habitos digitais dos jovens e identificar

menores (por exemplo, TikTok, YouTube, Instagram, Snapchat) e compreender as suas
carateristicas, vantagens e riscos

estratégias para apoiar os menores na navegagao segura nessas plataformas

2.

Descri¢ao

DURACAO: 90 minutos

OBIJETIVO:

Esta atividade visa ajudar os participantes a compreender as principais carateristicas, o apelo e os riscos
potenciais das “Quatro Grandes” plataformas de redes sociais (YouTube, TikTok, Instagram e
Snapchat) entre os menores. Ao explorar estas plataformas, os participantes obterdo informagoes
sobre como apoiar os menores na sua utilizagdo de forma responsavel e sequra.

PREPARACAO:

Preparar uma apresentacao ou um folheto que resuma as principais estatisticas e carateristicas das
“Quatro Grandes” plataformas (YouTube, TikTok, Instagram e Snapchat).

Assegurar o acesso a computadores ou smartphones com ligagao a Internet.

Criar uma ficha de trabalho para os participantes preencherem durante a atividade. Eis algumas
rubricas que podem ser consideradas:

e Principais carateristicas da plataforma atribuida
e Riscos e beneficios potenciais
e Estratégias para uma utilizacdo responsavel

e Questodes para reflexdao

DESCRICAO DO PROCESSO:
Etapa 1: Introdu¢do (10 minutos):

Apresente brevemente a atividade e os seus objetivos. Explique que o objetivo é explorar as “Quatro
Grandes” plataformas para compreender melhor o seu apelo entre os menores e os riscos associados.
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Partilhe as principais estatisticas do relatorio do Pew Research Center (por exemplo, tendéncias de
utilizacdo de plataformas entre menores):

e Percentagem de menores que utilizam cada plataforma

e Tendéncias no consumo de contelddos (por exemplo, videos de curta duragdo, transmissoes
em direto)

e Preocupagdes comuns (por exemplo, cyberbullying, tempo de ecrd, privacidade dos dados)

Reforce a importancia de abordar a discussdo com empatia e evitar, tanto quanto possivel, linguagem
de julgamento.

Etapa 2: Discussao em grupo (20 minutos):

Divida os participantes em pequenos grupos e atribua a cada grupo uma das “Quatro Grandes”
plataformas. Peca aos grupos para debaterem:

e Que carateristicas tornam esta plataforma apelativa para os menores? Exemplos podem incluir
o algoritmo da plataforma, os elementos interativos ou a comunidade.

e Quais sdo os potenciais riscos que esta plataforma apresenta? Exemplos podem incluir a
exposicao a conteudos inadequados, preocupagdes com a privacidade ou impactes negativos
na salude mental.

e Como é que os adultos podem ajudar os menores a utilizar esta plataforma de forma
responsavel? Exemplos podem incluir o estabelecimento de limites saudaveis e a educacao
sobre as defini¢oes de privacidade

Etapa 3: Explorac¢do da plataforma (30 minutos):

Cada grupo explorara a plataforma que |he foi atribuida (através de smartphones ou computadores).
Os participantes devem identificar:

e Tipos de conteudos populares - o que é atualmente tendéncia (por exemplo, memes, vlogs,
desafios).

e Defini¢oes de privacidade e funcionalidades de seguranca - como é que a plataforma protege
os membros? (por exemplo, defini¢des de controlo parental, funcionalidades de denudncia).

e Exemplos de cultura de influéncia e do seu impacte - como é que os influenciadores moldam
os comportamentos e as tendéncias dos utilizadores?

Etapa 4: Apresentac6es em grupo (20 minutos):
Cada grupo apresenta as suas conclusdes ao grupo maior. Destaque as principais conclusoes, tais como
riscos, beneficios e estratégias para uma utilizagdo segura.

Etapa 5: Conclusao e reflexdo (10 minutos):

Promova um debate de grupo sobre a forma como os conhecimentos adquiridos podem ser aplicados
em cenarios reais (por exemplo, conversas com menores, definicdo de limites). Exemplos de perguntas
para estimular a discussao incluem:

e Como é que os adultos podem iniciar conversas com os menores sobre a utilizacdo das redes
sociais?
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e Que limites ou orientagdes podem ser Uteis?

e Como é que os adultos podem manter-se informados sobre a evolucdo das carateristicas e dos
riscos das plataformas?

Distribua uma folha de reflexao para os participantes anotarem as suas principais aprendizagens.

RECOMENDACOES METODOLOGICAS:

e Encorajar os participantes a abordar a atividade com mente aberta e a evitar linguagem critica

e Salientar a importancia da empatia e da compreensdo ao discutir os habitos digitais dos
menores.

3. Recursos Uteis

Relatorio do Pew Research Center (2023): Adolescentes, redes sociais e tecnologia 2023

Educacdo de senso comum: Curriculo de Cidadania Digital

Be Internet Awesome da Google: Plataforma de aprendizagem interactiva

4. Material necessario

e Computadores ou telemoveis com acesso a Internet
e Projetor ou ecra para apresentacoes

e Folhetos com um resumo das carateristicas e estatisticas da plataforma

e Fichas de trabalho para debates e reflexdes em grupo

5. Ferramentas de avaliacao

Ferramenta de avaliagdo 1: Questionario pds-atividade (Ferramentas de avaliagao)

Disponibilize o questionario com os seus formandos, analisando em conjunto as respostas corretas
(disponiveis no final do documento). Aproveite esta oportunidade para reforcar os principios e teorias
fundamentais discutidos ao longo da atividade pratica, pedindo aos participantes que expliquem
porque é que uma determinada resposta é a correta, demonstrando as li¢des que aprenderam.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagédo
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3.2. Manter-se resiliente online - lidar com o cyberbullying e o

assedio

1. Objetivos de aprendizagem

1. ldentificar os sinais de cyberbullying e assédio online e a compreender o seu impacte psicoldgico
nos menores

2. Desenvolver estratégias praticas para responder e prevenir o cyberbullying, incluindo técnicas de
comunicagao e intervencdo empaticas

2. Descricao

DURACAO: 120 minutos
OBJETIVO:

Esta atividade visa dotar os participantes de conhecimentos e competéncias para identificar, abordar
e prevenir o cyberbullying. Através da analise de estudos de caso, da representacdo de papéis e de
debates em grupo, os participantes aprenderdo a apoiar os menores que sdo vitimas de assédio online
e a desenvolver a sua resiliéncia nos espacos digitais.

PREPARACAO:

Prepare estudos de caso ou cenarios que descrevam casos de cyberbullying. Os exemplos podem
incluir:

e Um menor a ser assediado em conversas de grupo
e Uma adolescente que sofre comentarios que envergonham o seu corpo nas redes sociais
e Uma crianca é excluida ou gozada em comunidades de jogos online

Nota: Dado que se trata de um tema potencialmente muito sensivel, é necessario assegurar um
equilibrio entre cenarios realistas e evitaveis, sem entrar em exemplos demasiado graficos. Eis um
exemplo de um estudo de caso adequado para esta atividade:

Cenario: Um jovem de 14 anos chamado Alex tem recebido comentarios maldosos nas suas
publicagdes no Instagram. Alguns colegas de turma criaram uma conta falsa para gozar com a
aparéncia de Alex e os comentarios estdo a tornar-se cada vez mais ofensivos. Alex comegou a evitar
as redes sociais e parece retraido na escola.

Questoes para debate:

e Quessinais indicam que o Alex esta a ser vitima de cyberbullying?
e Como é que o Alex se pode estar a sentir e como é que um adulto pode validar essas emogdes?

e Que agdes imediatas podem ser tomadas para resolver a situacao?
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e Que estratégias a longo prazo podem ajudar Alex a desenvolver a sua capacidade de
resisténcia e a sentir-se mais seguro online?

Crie uma lista de recursos para denunciar o cyberbullying. Os exemplos podem incluir ferramentas de
denuncia especificas da plataforma (por exemplo, o recurso de denuncia de bullying do Instagram),
linhas de ajuda nacionais (por exemplo, Childline, Cyberbullying Research Center) ou servi¢os de apoio
baseados na escola ou na comunidade.

Desenvolva um guido de dramatizagdo para os participantes praticarem estratégias de intervencdo.
Incluir sugestdes para uma escuta empatica, validacdo de emocgdes e resolucdo colaborativa de
problemas.

Além disso, recursos como folhetos informativos podem ser especialmente valiosos para esta
atividade. Considere um breve texto introdutério sobre o desenvolvimento da resiliéncia, que aborde
temas como o incentivo a comunicagdo aberta, o ensino da literacia digital e do pensamento critico e
a promoc¢do de métodos de autocuidado e de regulagdo emocional.

DESCRICAO DO PROCESSO:

Etapa 1: Introduc¢ao (15 minutos):

Defina cyberbullying e assédio online, utilizando exemplos do mundo real (artigos noticiosos).

Debata o impacte psicologico nos menores (os exemplos podem incluir ansiedade, depressdo e
problemas de autoestima, retraimento social, declinio académico ou efeitos a longo prazo na
confianca), bem como a importancia da empatia na abordagem destas questdes.

Etapa 2: Analise do estudo de caso (30 minutos):

Divida os participantes em pequenos grupos e forneca a cada um estudo de caso. Incentive os
participantes a registar quaisquer pontos interessantes que surjam durante os debates.

Peca aos grupos para analisarem o cenario e identificarem:

e Sinais de cyberbullying. Como é que os adultos podem reconhecer quando um menor esta a
ser vitima de cyberbullying? (por exemplo, mudangas de comportamento, relutancia em usar
dispositivos).

e Potenciais impactes emocionais na vitima. O que é que a vitima pode estar a sentir e como é
que os adultos podem validar essas emogoes?

e Estratégias de resposta imediata e a longo prazo. Que a¢des imediatas podem ser tomadas
(por exemplo, documentar o abuso, bloquear o agressor)? Que estratégias a longo prazo
podem ajudar (por exemplo, criar resiliéncia, procurar apoio profissional)?

Etapa 3: Atividade de dramatizac¢ao (40 minutos):

Os grupos encenam uma conversa entre um adulto e um menor que foi vitima de cyberbullying.
Concentrar-se na escuta empdtica (reconhecer os sentimentos do menor sem interromper ou
minimizar a sua experiéncia), validar as emogodes (utilizando frases como “Lamento imenso que isto
Ihe tenha acontecido” ou “A culpa ndo é sua”) e desenvolver em colabora¢do um plano de acdo (por
exemplo, denunciar o abuso, procurar o apoio de um adulto de confianca).
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Etapa 4: Debate em grupo (20 minutos):

Os grupos partilham as suas experiéncias de dramatizacdo e discutem o que funcionou bem e o que
poderia ser melhorado. As perguntas para estimular o debate podem incluir:

e Que estratégias funcionaram bem durante o jogo de papéis?
e Que desafios enfrentaram os participantes e como podem ser resolvidos?
e Quais as principais conclusdes que podem ser aplicadas em situa¢ées do mundo real?

Destaque as principais estratégias para responder ao cyberbullying, tais como documentar o abuso e
denuncia-lo as plataformas e procurar apoio de adultos ou profissionais de confianca.

Etapa 5: Conclusao e reflexao (15 minutos):

Distribua um folheto com sugestdes para desenvolver a resiliéncia nos menores. Peca aos
participantes para refletirem sobre a forma como podem aplicar estas estratégias nos seus proprios
contextos. Incentive-os a refletir sobre as seguintes questdes:

e O que aprendeu sobre como lidar com o cyberbullying?
e Como é que vai abordar as conversas com menores sobre assédio online?

e Que medidas podem ser tomadas para criar um ambiente digital mais sequro para os
menores?

RECOMENDACOES METODOLOGICAS:

e Sublinhar a importancia de criar um ambiente seguro e sem juizos de valor para que os
menores possam partilhar as suas experiéncias

e Incentivar os participantes a praticar uma escuta ativa e evitar dar licdes durante as
dramatizagdes.

3. Recursos Uteis

Guias online:

StopBullying.gov: Recursos sobre Cyberbullying

Educacdo de senso comum: Kit de ferramentas para o cyberbullying

NSPCC (REINO UNIDO): Recursos de sequranca online
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4. Material necessario

e Folhetos de estudos de caso
e Guides de dramatizacao
e Folhetos com sugestdes para desenvolver a resiliéncia

e Acesso a computadores ou telemdveis para pesquisa de ferramentas de comunicagao

5. Ferramentas de avaliacao

Ferramenta de avaliacao 1: Questionario pds-atividade - documento Ferramentas de avaliagdo.

Promova a realizacdo de um questiondrio aos participantes, analisando as respostas corretas
(encontradas no final do documento) em conjunto no final. Utilize esta oportunidade paraincutir ainda
mais os principios e teorias fundamentais discutidos ao longo da atividade pratica, pedindo-lhes que
expliquem porque é que uma determinada resposta é a “correta”, demonstrando as licdes que
aprenderam.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagdo
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3.3. Seguranc¢a online para menores - utilizagao inteligente e
segura da internet

1. Objetivos de aprendizagem

1. Aprender a ensinar aos menores os principais conceitos de literacia digital, incluindo a privacidade
online, a seguranca dos dados e o comportamento ético

2. Desenvolver ferramentas e atividades praticas para melhorar as competéncias de literacia digital
dos menores, como a criagdo de palavras-passe fortes e o reconhecimento de tentativas de
phishing

2. Descricao

DURACAO: go minutos
OBJETIVO:

Esta atividade visa melhorar a compreensao dos participantes sobre os conceitos de literacia digital e
equipa-los com ferramentas praticas para ensinar estas competéncias a menores. Através de
workshops interativos e debates em grupo, os participantes ficardo a conhecer os riscos online, as
melhores praticas de ciberseguranca e as estratégias para desenvolver a literacia digital dos jovens.

PREPARACAO:

Preparar uma apresentacao sobre conceitos de literacia digital, incluindo:
e Encriptacdao: Como protege os dados e garante a privacidade
e Cookies: A sua finalidade e como geri-las

e Higiene digital: Melhores praticas para se manter seguro online (por exemplo, atualizar
software, evitar ligagdes suspeitas)

Elabore um folheto com sugestdes para melhorar a literacia digital. Alguns topicos sugeridos incluem
a criacdo de palavras-passe fortes e Unicas, o reconhecimento de tentativas de phishing e a gestdo das
defini¢des de privacidade das redes sociais.

DESCRICAO DO PROCESSO:

Etapa 1: Introdu¢do (10 minutos):

Defina literacia digital e a sua importancia no ambiente online moderno, bem como alguns dos
exemplos mais comuns de riscos online, tais como:

e Phishing: tentativas fraudulentas de roubar informagdes pessoais

e Violagdes de dados: Acesso ndo autorizado a dados sensiveis
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e Malware: Software concebido para perturbar ou danificar dispositivos

Etapa 2: Workshop interativo (40 minutos):
Verificador da for¢a da palavra-passe
e Os participantes criardo e testardo palavras-passe utilizando uma ferramenta online

e Introduzir a importancia de palavras-passe fortes e Unicas e da autenticagdo de dois fatores
(2FA). As sugestdes para criar palavras-passe seguras incluem: utilizar uma mistura de letras,
numeros e simbolos; evitar palavras ou frases comuns; utilizar um gestor de palavras-passe
para armazenar e gerar palavras-passe.

Detetores de e-mails de phishing

e Apresente aos participantes exemplos de mensagens eletronicas de phishing e peca-lhes que
identifiquem os sinais de alerta.

e Debata taticas comuns utilizadas pelos burldes, tais como: linguagem urgente ou
ameacadora; enderecos ou ligagdes de remetentes suspeitos; pedidos de informagdes
pessoais ou financeiras.

e Partilhe estratégias para evitar tentativas de phishing, tais como verificar os dados do
remetente e evitar clicar em ligagdes desconhecidas.

Etapa 3: Debate em grupo (20 minutos):

Divida os participantes em pequenos grupos e peca-lhes para pensarem em formas de ensinar os
menores sobre literacia digital. As perguntas para orientar a discussao podem incluir:

e Como podemos tornar os conceitos de literacia digital interessantes para os menores?
e Que atividades ou ferramentas podem ajudar os menores a compreender os riscos online?
e Como podemos incentivar os menores a praticar uma boa higiene digital?

Os grupos partilham as suas ideias com o grupo maior.

Etapa 4: Conclusao e reflexdao (20 minutos):

Distribua um folheto com dicas e recursos de literacia digital. Aqui estd um modelo de amostra que
pode utilizar como inspiragao:

Dicas de literacia digital
1. Criar palavras-passe fortes:

e Utilizar uma mistura de letras maiusculas e minUsculas, nUmeros e simbolos

e Evitar a utilizacdo de informacdes pessoais (por exemplo, datas de aniversario, nomes)

e Considerar a utilizagdo de uma frase-passe (por exemplo, *O MeuCdoAmora2Jogar!”)
2. Reconhecer os sinais comuns de phishing:

e Verificar se o endereco de correio eletrénico do remetente apresenta inconsisténcias

e Procurar erros ortograficos e gramaticais
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e Evitar clicar em ligagdes ou descarregar anexos de fontes desconhecidas
3. Praticar uma boa higiene digital:

e Atualizar regularmente o software e os dispositivos

e Utilizar software antivirus e ativar firewalls

e Ser cauteloso ao partilhar informagdes pessoais online
4. Ensinar os menores sobre literacia digital:

e Utilizar atividades interativas (por exemplo, jogos, questionarios) para tornar a aprendizagem
divertida

e Incentivar conversas abertas sobre riscos e seguranca online
e Daroexemplo de bons habitos digitais e debater as suas proprias experiéncias

Peca aos participantes para refletirem sobre como podem incorporar estes conceitos no seu trabalho
com menores, comprometendo-se com uma mudanca positiva que possam integrar nos seus
contextos profissionais no futuro. Incentive-os a refletir sobre questdes como: O que é que
aprenderam sobre literacia digital e seguranca online? Como é que vao incorporar estes conceitos no
vosso trabalho com menores? Que desafios poderdo enfrentar e como os podem resolver?

RECOMENDACOES METODOLOGICAS:
e Utilizar exemplos do mundo real para tornar os conceitos mais proximos e cativantes

e Incentivar os participantes a pensar de forma criativa sobre como ensinar estes conceitos aos
menores

3. Recursos Uteis

Be Internet Awesome da Google: Plataforma de aprendizagem interativa

Educacdo de senso comum: Ligdes de literacia digital

Norton Security: Sugestdes para a seguranca online

4. Material necessario

e Computadores ou telemoveis com acesso a Internet
e Folhetos sobre conceitos de literacia digital

e Acesso a ferramentas online (por exemplo, verificador da for¢ca da palavra-passe, teste de
phishing)
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5. Ferramentas de avaliagao

Ferramenta de avalia¢ao 1: Questionario pds-atividade - documento Ferramentas de avaliagdo.

Promova a realizagdo de um questiondrio aos participantes, analisando as respostas corretas
(encontradas no final do documento) em conjunto no final. Utilize esta oportunidade para incutir ainda
mais os principios e teorias fundamentais discutidos ao longo da atividade pratica, pedindo-lhes que
expliquem porque é que uma determinada resposta é a “correta”, demonstrando as licdes que
aprenderam.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagéao
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4.1. Workshop de sensibilizacao para a privacidade destinado

as familias

1. Objetivos de aprendizagem

1. Entender o conceito de pegadas digitais e como impactam a reputacdo e a privacidade online

2. Aprender passos praticos para configurar as definicdes de privacidade em redes sociais e
plataformas digitais, protegendo informacgdes pessoais e familiares

3. Identificar os riscos a privacidade associados a partilha excessiva, especialmente em relagdo a
menores, e descobrir estratégias para evita-los

4. Desenvolver competéncias para ajudar familias a monitorizar e gerir as suas pegadas digitais,
garantindo uma presenca online mais segura

2. Descricao

DURACAO: 60 minutos
PREPARACAO:

Os formadores preparam materiais, incluindo exemplos de perfis para varias plataformas de redes
sociais (como Facebook e Instagram) e orientagdes sobre configura¢des de privacidade em diferentes
dispositivos (smartphones, computadores e tablets). Configuram computadores ou tablets com acesso
a Internet e testam contas de demonstragdo para permitir a pratica do ajuste das defini¢des de
privacidade.

DESCRICAO DO PROCESSO:
Etapa 1: Introdu¢do (10 minutos):

Comece por debater o conceito de pegadas digitais e a sua importancia. Explique como as atividades
online ajudam a construir e influenciar a identidade digital de cada pessoa.

Etapa 2: Demonstracao interativa (20 minutos):

Guie os participantes na configuracdo das defini¢oes de privacidade em uma ou duas plataformas
populares (como Facebook e Instagram). Demonstre como ajustar as configuracdes para controlar
quem pode ver publica¢des, informagdes pessoais e a localizagao.

Etapa 3: Exercicio de cenario (20 minutos):

Apresente cenarios reais em que as defini¢des de privacidade ajudam a evitar problemas, como roubo
de identidade ou partilha excessiva de informagdes sobre menores. Incentive os participantes a
debater os cenarios e ajustar as defini¢des de privacidade conforme a situagdo apresentada.
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Etapa 4: Reflexdo e perguntas e respostas (10 minutos):

Promova um debate sobre como as familias podem trabalhar juntas para manter a privacidade e a
seguranca digital, compartilhando estratégias e praticas que incentivem uma abordagem coletiva e
consciente.

RECOMENDACOES METODOLOGICAS:

Envolver os participantes: comece com um debate aberto, perguntando aos participantes
qual é a sua compreensao e quais sao as suas preocupagoes atuais relativamente as defini¢des
de privacidade.

Utilizar demonstragdes visuais: certifique-se de que cada passo para configurar as defini¢des
de privacidade é apresentado visualmente no ecrd, tornando o processo mais claro e acessivel,
especialmente para quem tem menos experiéncia com as plataformas digitais.

Estimular a pratica imediata: sempre que possivel, incentive os participantes a seguir o
processo nos seus proprios dispositivos, aplicando as mesmas defini¢des demonstradas pelo
formador. Esta aplicagdo pratica reforca a aprendizagem.

Descomplicar conceitos: torne os termos técnicos e as definicdes de privacidade mais
acessiveis, explicando-os de forma clara e com exemplos do dia-a-dia. Por exemplo, compare
restringir quem pode ver um perfil a decidir quem pode entrar na sua casa.

Promover o debate e a reflexdo: incentive um debate aberto sobre riscos especificos, como
a partilha excessiva de informagdes sobre menores. Explique os riscos de forma pratica,
mostrando como até informacdes aparentemente inofensivas podem ser mal utilizadas.

Conhecer a sensibilidade cultural e necessidades pessoais: reconheca as diferentes
necessidades de privacidade dos individuos e das familias, sublinhando que cada agregado
familiar pode ajustar as defini¢des de acordo com os seus valores e nivel de conforto com as
redes sociais.

3. Recursos Uteis

Guia sobre como gerir as defini¢des de privacidade das redes sociais

www.socialpilot.co/blog/social-media-privacy-settings-quide

4. Material necessario

Computadores ou tablets com acesso a Internet
Instrugdes impressas sobre as defini¢des de privacidade para o Facebook e o Instagram

Flipchart ou quadro branco para apresentar e discutir os pontos-chave
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5. Ferramentas de avaliagao

Teste de sensibilizagao para a privacidade

Inquérito de autoavaliagdo: solicitar aos participantes que avaliem o seu nivel de conforto com as
defini¢des de privacidade antes e depois do workshop.

Ficha de reflexdo familiar

Debate de feedback: finalizar com um breve debate em grupo sobre o nivel de confianca dos
participantes na aplicacdo destas defini¢cdes no seu dia-a-dia em casa.

Ferramenta de Avalia¢do 3: Inquérito sobre o feedback e a confianca do workshop

Inquérito que avalia a confianca dos participantes na aplicagao de estratégias de privacidade e a sua
satisfacdo geral com o conteudo do workshop.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagéao
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4.2. Analise da pegada digital

1. Objetivos de aprendizagem

1. Compreender o conceito de pegadas digitais e como as atividades online influenciam e moldam a
identidade digital de cada pessoa

2. Aprender métodos para analisar a propria pegada digital e identificar possiveis riscos para a
privacidade

3. Capacitar as familias a avaliar e gerir de forma critica as suas pegadas digitais, promovendo
interacoes online mais seguras

2. Descricao

DURACAO: 55 minutos
PREPARAQAO:

Os formadores preparam fichas de trabalho impressas com uma lista de atividades tipicas online
(como publicagdes nas redes sociais, compras online e partilha de localizacdo) e o respetivo impacte
potencial nas pegadas digitais. Garantem acesso a Internet para que os participantes possam
pesquisar os seus proprios nomes online como parte da atividade.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao (10 minutos):

Comece por discutir o conceito de pegada digital e como as ac¢des quotidianas online, como
publicacdes, pesquisas e interagdes, contribuem para essa pegada. Explique o impacte duradouro das
pegadas digitais, abordando a influéncia que podem ter na reputacdo, na privacidade e até nas
oportunidades de emprego.

Etapa 2: Exercicio de autoanalise (20 minutos):

Distribua as fichas de trabalho e peca aos participantes que fagam uma lista das suas atividades
recentes online ou dos seus vestigios digitais (como publicagdes nas redes sociais, comentarios em
foruns ou compras online). Instrua os participantes a pesquisarem os seus nomes em motores de busca
e redes sociais para identificar que informagdes estao publicamente visiveis. Incentive-os a avaliar as
suas descobertas, identificando quaisquer informagdes inesperadas ou potencialmente sensiveis que
possam comprometer a sua privacidade ou reputagao.

Etapa 3: Reflexdo e debate em grupo (15 minutos):

Conduza um debate em grupo para os participantes partilharem o que descobriram sobre a sua pegada
digital, como se sentem em relacdo a isso e que mudangas consideram necessarias no seu
comportamento online. Fornega dicas praticas para gerir e reduzir as pegadas digitais, como verificar
regularmente as defini¢des de privacidade, apagar conteudos antigos e ser mais seletivo na partilha
de informacoes online.
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Etapa 4: Reflexdo e perguntas e respostas (10 minutos):

Promova um debate sobre como as familias podem colaborar para manter a privacidade e a seguranca
digitais, partilhando estratégias como definir regras para boas praticas online.

RECOMENDACOES METODOLOGICAS:

¢ Incentivar a abertura e o respeito: garanta aos participantes que a atividade decorre num
ambiente livre de julgamentos e que s6 devem partilhar ideias ou experiéncias com as quais se
sintam confortaveis

e Utilizar exemplos da vida real: apresente casos reais que demonstrem como as pegadas
digitais impactaram positivamente ou negativamente as pessoas, ajudando a contextualizar o
tema

e Facilitar a reflexao: faca perguntas orientadoras como: “"De que forma esta informacao afeta
asua privacidade?” ou “Que alteragdes, se for caso disso, faria ao seu comportamento online?”
para incentivar uma analise critica e promover discussdes construtivas

3. Recursos Uteis

Lista de controlo da pegada digital

Gerir a pegada digital para se manter seguro online

4. Material necessario

e Fichas de trabalho impressas com exemplos de atividades online
e Computadores ou tablets com acesso a Internet

e Flipchart ou quadro branco para registar e partilhar as ideias discutidas pelo grupo

5. Ferramentas de avaliacao

Perguntas de reflexao

Peca aos participantes que respondam a questdes sobre sentimentos e perce¢des em relacdo as
pegadas digitais, promovendo uma analise mais aprofundada.

Ficha de autoavaliacao

Disponibilize uma lista de verificacdo para que os participantes avaliem praticas atuais relacionadas
com a pegada digital e definam objetivos para melhorar a gestdo online.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagao
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4.3. Role-play sobre defini¢oes de privacidade

1.

Objetivos de aprendizagem

1. Explorar as definicdes de privacidade em diferentes plataformas através de uma abordagem

2. Desenvolver competéncias para configurar definicbes de privacidade que permitam gerir a

3. Capacitar formadores de adultos para orientar familias na criagdo e aplicacdo de defini¢des de

pratica baseada na realidade

visibilidade online e proteger informagdes pessoais

privacidade eficazes em varias plataformas digitais

2.

Descri¢ao

DURACAO: 60 minutos
PREPARACAO:

Crie contas de demonstracdo em plataformas como Facebook, Instagram e WhatsApp para simular e
explorar diferentes definicdes de privacidade. Prepare cartoes de fungdes com varias personas de
utilizadores, como um pai que partilha fotografias de familia, um adolescente que interage com
amigos ou um profissional que utiliza as redes para networking.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao (10 minutos):

Comece por introduzir a importancia de utilizar as defini¢des de privacidade para gerir a presenca
digital e explicar os diferentes tipos de opg¢des disponiveis nas varias plataformas. Apresente a
atividade de dramatizagdo, explicando como esta permitird aos participantes compreender as
defini¢oes de privacidade aplicadas a situagdes do dia-a-dia.

Etapa 2: Atividade de dramatizacao (30 minutos):

Divida os participantes em grupos e atribua a cada grupo uma personalidade de utilizador, como um
pai, um jovem adulto ou um profissional. Forneca a cada grupo um cenario especifico para configurar
as defini¢cdes de privacidade numa das contas de demonstragao (por exemplo, um pai a decidir que
fotografias de familia partilhar ou um adolescente a controlar quem pode ver as suas publicagoes).
Apds configurar as defini¢des, cada grupo apresenta a sua abordagem e explica as razdes por detras
das escolhas feitas, justificando as configuracdes de privacidade selecionadas.

Etapa 3: Balanco e reflexao (20 minutos):

Facilite um debate sobre as experiéncias vividas durante a dramatizagdo, incentivando os
participantes a partilhar os desafios que enfrentaram e as solugdes que encontraram ao configurar as
defini¢des de privacidade. Promova um debate sobre como estas configuragdes podem ser ajustadas
para familias com diferentes necessidades e preferéncias.
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RECOMENDACOES METODOLOGICAS:

e Utilizar cendrios realistas: desenvolva personas e situa¢des que representem desafios comuns
na gestdo da privacidade, tornando a atividade mais proxima da realidade dos participantes

e Incentivar a colaboragao: promova debates dentro de cada grupo para que partilhem as suas
defini¢coes e abordagens, fomentando a aprendizagem entre pares e a troca de diferentes
perspetivas

e Fornecer exemplos contextuais: apresente exemplos praticos de como as defini¢cdes de
privacidade podem evitar a partilha excessiva ou reduzir a exposi¢ao de dados, especialmente
no caso de menores

3. Recursos Uteis

Como alterar as defini¢des de privacidade no Instagram

4. Material necessario

e Contas de demonstracdo no Facebook, Instagram e WhatsApp
e (Cartoes de fun¢des impressos com personas e cenarios de utilizadores

e Flipchart ou quadro branco para registar e partilhar ideias discutidas pelo grupo

5. Ferramentas de avaliacao

Ficha de analise do cenario

Ficha com perguntas para cada grupo avaliar a compreensdao e a aplicacdo das defini¢des de
privacidade no cenario atribuido.

Formulario de feedback da dramatizac¢ao

Ap0s a atividade, os participantes preenchem um formulario onde refletem sobre a sua abordagem e
0 que aprenderam com a experiéncia.

Sessao de reflexao em grupo

Facilite uma breve discussdo em que cada grupo partilha as licdes aprendidas e as principais ideias
retiradas das abordagens dos outros grupos.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagao
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5.1. Analisar as interagoes online

1. Objetivos de aprendizagem

1. Definir o conceito de netiqueta e identificar os seus principios fundamentais

2. Analisar exemplos de intera¢des online (e-mails, mensagens em redes sociais, debates em foruns)
para distinguir praticas de netiqueta adequada e inadequada

3. Compreender as responsabilidades éticas nas interagdes digitais, incluindo respeito pela
privacidade, pela propriedade intelectual e pelas normas comunitarias

4. Reconhecer os riscos comuns online associados a falta de netiqueta, como trolling, flaming e
cyberbullying

5. Desenvolver e apresentar estratégias para responder a interacdes negativas online de forma
respeitosa e construtiva

2. Descricao

DURACAO: 180 minutos (pode ser repartida por duas sessdes)
PREPARACAO:

O formador deve preparar um conjunto diversificado de cendrios de interacdo online, garantindo, pelo
menos, dois para cada grupo de trés formandos. Estes cenarios devem incluir varias plataformas, como
email, redes sociais e foruns e abranger diferentes niveis de gravidade, desde infracoes ligeiras da
netiqueta até violagdes mais graves.

E essencial que os cenarios explorem dilemas éticos relacionados com a comunicacao online, incluindo
questdes de privacidade, propriedade intelectual e normas comunitarias. Pode considerar a utilizacdo
de exemplos anonimos da vida real ou elaborar exemplos ficticios cuidadosamente criados para refletir
situacdes reais. Adicionalmente, deve assegurar que os cenarios representam uma diversidade de
idades, géneros e origens culturais, promovendo uma abordagem inclusiva.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao (30 minutos):

Comece com uma breve revisdao dos principios fundamentais da netiqueta, utilizando métodos
interativos para captar a atenc¢do dos participantes. Pode optar por um pequeno questionario ou uma
sessao de brainstorming para estimular a participagdo ativa. Em sequida, debata a importancia da
netiqueta na criagdo de comunidades online positivas, destacando como o respeito e a boa
comunicagao promovem intera¢des saudaveis e construtivas.

Etapa 2: Analise de cenarios (60 minutos):

Divida os participantes em grupos de 3-4 pessoas e atribua a cada grupo um conjunto de cenarios.
Cada cenario devera ser analisado com base nos sequintes aspetos:
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e |dentificacdo do tipo de comunicagdo online envolvido (por exemplo, email, publicagdo nas
redes sociais, mensagem em férum)

e |dentificacdo de eventuais violagdes da netiqueta presentes no cenario

e Explicagdo de como e por que motivo essas a¢des violam os principios da netiqueta, com base
no material de formacao disponibilizado

e |dentificacdo das potenciais consequéncias das a¢des representadas no cenario, tanto para as
pessoas envolvidas como para a comunidade online

Etapa 3: Apresentacao e debate em grupo (30 minutos):

Cada grupo apresenta a sua analise de um ou dois cenarios ao restante dos participantes. Segue-se um
debate para comparar as analises, explorar diferentes perspetivas e destacar interpretagdes
alternativas.

Etapa 4: Desenvolvimento de estratégias de resposta (30 minutos):

Centrar a atividade em cenarios que ilustrem interagdes negativas online. Os participantes trabalham
nos seus grupos para debater respostas adequadas e construtivas, com foco em estratégias de
comunicagao respeitosas e assertivas. Oriente-os a considerar os seguintes aspetos:

e Empatia: tentar compreender a perspetiva da outra pessoa antes de responder

e Clareza: exprimir ideias ou pontos de vista de forma clara e direta, evitando ambiguidades
e Respeito: manter um tom respeitoso, mesmo quando surgem desacordos

e Assertividade: exprimir opinides com confianga, sem cair em atitudes agressivas

e Resolugdo de problemas: focar-se em encontrar solu¢des que sejam aceitaveis para todas as
partes envolvidas

Etapa 5: Balanco e reflexao (30 minutos):

Promova um debate em grupo para consolidar a aprendizagem. Aborde quaisquer questdes ou
preocupacoes que possam ter ficado por esclarecer. Peca aos participantes que reflitam sobre os seus
proprios habitos de comunicagdo online, identificando areas onde possam melhorar e aplicar os
principios discutidos.

3. Recursos Uteis

Netiqueta para menores

www.youtube.com/watch?v=v1QFaFimVSk&t=18s

O que é a netiqueta?

www.youtube.com/watch?v=CWbtbycHZok
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4. Material necessario

e Cendrios preparados (em formato impresso ou digital)

e Quadros brancos ou flipcharts para registo de ideias

e Marcadores para escrita em grupo

e Notas adesivas para brainstorming ou reflexdes individuais

e Computadores com acesso a Internet, caso sejam utilizadas ferramentas de colaboracgao
online.

5. Ferramentas de avaliagao

Rubrica de analise de cenarios

Uma ferramenta de avaliagdo que mede a exaustividade e a precisdo das analises realizadas pelos
grupos.

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagéao
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5.2. Criar um guia de netiqueta para as familias

1. Objetivos de aprendizagem

1. Compreender, de forma abrangente, os principios da netiqueta e a sua aplicacdo em diferentes
contextos online, como redes sociais, email e jogos online

2. Reconhecer a importancia do comportamento ético online no contexto familiar, promovendo
interacgdes digitais saudaveis

3. Criar um guia de netiqueta pratico e acessivel, adaptado as necessidades das familias

4. Apresentar informagdes complexas de forma clara e concisa, ajustando o conteudo a diferentes
grupos etérios e niveis de literacia digital

5. Assumiraresponsabilidade pelo conteddo do guia, assegurando a sua exatiddo e representando as
diversas dindmicas familiares

2. Descri¢ao

DURACAO: 240 minutos (pode ser repartida por duas sessdes)
PREPARACAO:

Apenas a recolha de recursos e exemplos que possam apoiar a atividade, como liga¢des para guias de
netiqueta existentes ou artigos sobre comunicagao familiar.

DESCRICAO DO PROCESSO:
Etapa 1: Introducao e debate de ideias (30 minutos):

Inicie com um debate sobre a relevancia de estabelecer diretrizes claras de netiqueta no contexto
familiar. Promova uma tempestade de ideias para identificar as principais areas a incluir no guia de
netiqueta familiar, como: utilizagdo responsavel das redes sociais, comportamento em jogos online,
comunicagao ética, protecdo da privacidade e estratégias para prevenir o cyberbullying.

Etapa 2: Trabalho de grupo e criacdo de conteddos (90 minutos):

Divida os participantes em pequenos grupos, atribuindo a cada a responsabilidade de desenvolver uma
parte especifica do guia. As possiveis partes incluem:

e Boas praticas nas redes sociais
e Etiqueta em email e mensagens
e Orientag0es para jogos online

e Protec¢ao da privacidade online
e Lidar com conflitos online

e Prevencdo e resposta ao cyberbullying
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Etapa 3: Refinamento da estrutura do guia e do conteudo (60 minutos):

Debata a estrutura e o formato do guia de netiqueta, garantindo que seja coerente e facil de
compreender. Cada grupo apresenta o seu trabalho ao grupo maior, recolhendo feedback para
possiveis melhorias e ajustes. Debata também a inclusdo de elementos visuais, como icones ou
ilustragdes, para tornar o guia mais apelativo e melhorar a compreensdo dos conteudos.

Etapa 4: Finalizagao, revisao e edi¢ao (30 minutos):

Compile todas as contribui¢des dos grupos num documento unificado, garantindo que o conteudo seja
claro, coerente e exato. Revise e edite o guia para assegurar que é facil de ler e inclusivo, adaptando o
tom e o formato as diferentes faixas etarias e niveis de literacia digital das familias.

Etapa 5: Apresentacao (30 minutos):

Os grupos podem apresentar as suas partes do guia. Esta partilha permite uma revisao pelos pares,

destacando diferentes perspetivas e abordagens.

3. Recursos Uteis

Nao aplicavel

4. Material necessario

e Papel grande ou quadro branco para brainstorming
e Marcadores
e Notas adesivas

e Computadores com software de processamento de texto, como Google Docs ou outras
plataformas de colaboracdo

e Impressoras (opcional)

5. Ferramentas de avaliacao

Questionario de autorreflexao

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagédo
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6.1. Minimizar o risco online dos menores e evitar danos

atraves de estratégias de mediacao ativa e restritiva

1. Objetivos de aprendizagem

1. Analisar os principais riscos online que os menores enfrentam e apresentar recomendagdes para
minimizar potenciais danos

2. Descreveraimportancia de os adultos manterem uma comunicagao aberta e continua com os seus
filhos sobre as suas experiéncias no ambiente digital

3. Assumir o compromisso de educar e apoiar os pais no processo de proteger os menores enquanto
estes utilizam a Internet

4. Elaborar estratégias praticas que os pais possam implementar para asseqgurar uma utilizagdo
responsavel e segura da Internet pelos seus filhos

2. Descricao

DURACAO: 90 minutos

Preparagdo prévia: imprima o folheto e corte-o ao meio para criar uma atividade de leitura em puzzle.
Certifique-se de que ha cdpias suficientes para que cada pai ou mae receba uma parte: sec¢do A e
seccao B.

Durante a atividade pratica, os formadores de adultos irdo apresentar dois tipos diferentes de
estratégias de mediagdo que os pais podem adotar para reduzir os riscos online enfrentados pelos seus
filhos. A sessdo comegara com uma exploracdo dos riscos que os menores enfrentam enquanto estao
online.

DESCRICAO DO PROCESSO:
Etapa 1: Apresentacdo de estatisticas

Inicie a sessdo apresentando aos pais algumas estatisticas sobre a utilizagcdo da Internet pelas criancas.
Por exemplo, de acordo com a Comissdo Europeia, os jovens passam mais tempo online do que os
adultos, com 69% dos jovens entre 0s g e 0s 22 anos a despender, em média, 3 horas diarias online.
Além disso, segundo um relatdrio da Cybersafekids, uma instituicdo de caridade irlandesa, 42% dos
jovens entre os 8 e 0s 12 anos e 62% entre os 12 e 0s 14 anos ndo falam com os pais sobre a sua
atividade online.

Peca aos pais para refletirem sobre os potenciais riscos do mundo digital para as criangas. Fornega a
cada pequeno grupo uma folha grande de papel e canetas. Em grupos, devem realizar uma sessdo
brainstorming sobre os riscos associados a presenca digital dos menores e organizar as suas ideias num
diagrama-aranha.
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Etapa 2: Partilha de ideias

Peca a cada grupo que partilhe as suas ideias e realize um debate em grupo sobre os varios riscos
sugeridos.

Etapa 3: Apresentacdo de estratégias de mediacao

Explique aos pais que ird apresentar-lhes dois tipos diferentes de estratégias de media¢do que podem
adotar para proteger os filhos de riscos online: Mediacdo Ativa e Mediagao Restritiva. Divida o grupo
em dois. Um dos subgrupos ira ler sobre Mediacdo Ativa, enquanto a outro sobre Mediagdo Restritiva.
Apds a leitura, os participantes devem formar pares com alguém do outro subgrupo. Cada pessoa
partilha o que aprendeu sobre a estratégia que leu e ouve a explicagdo do parceiro sobre a estratégia
oposta.

Depois desta troca de informacgdes, os pares discutem algumas questdes, como se ja utilizam alguma
destas abordagens de mediacdo, qual ou quais utilizam, o que fazem especificamente e o impacte que
isso tem nos filhos. Caso ainda ndo utilizem estas estratégias, devem refletir sobre qual acham que
funcionaria melhor com os filhos e porqué, bem como identificar qual delas poderia ndo funcionar tao
bem e os motivos para isso.

Etapa 4: Debate:

Relna o grupo novamente e promova um debate geral. Pega aos participantes que partilhem as suas
opinides sobre o que acreditam que funciona bem ou funcionara melhor na aplicagdo das estratégias
de mediagao discutidas.

Etapa 5: Conclusao

Para concluir, distribua aos pais uma copia dos dois textos utilizados na atividade, para que os possam
levar para casa e consultar posteriormente. Encoraje-os a aplicar algo novo que aprenderam durante
a sessao com o(s) seu(s) filho(s) e a refletir sobre os resultados dessa experiéncia.

3. Recursos Uteis

Os formadores podem consultar o curso de e-Learning do IPAD, Unidade de Aprendizagem 6:
Mediacao Parental para uma abordagem reflexiva (ligdes 1 - 3) e obter informacgdes sobre os riscos
online para os menores (para a parte introdutoria da atividade) e a Mediacdo Ativa e Restritiva (para a
parte principal desta atividade). Utilize esta informacdo para criar dois textos que expliquem as
diferentes estratégias de mediagao.

4. Material necessario

Os formadores devem criar uma folha de apoio para cada uma das estratégias: A. Mediagao Ativa e B.
Mediagdo Restritiva. Estas folhas devem conter explicagdes claras e exemplos praticos de cada
abordagem. E importante fazer copias suficientes para que todos os participantes recebam ambos os
documentos no final da atividade. No entanto, no inicio da atividade de leitura em puzzle.

Além disso, os participantes precisardo de uma folha de cartolina grande (uma para cada grupo de trés
pessoas) e de marcadores.
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5. Ferramentas de avaliagao

Debate

Realize um breve debate com os participantes apds a conclusdo da atividade, utilizando as seguintes
perguntas para avaliar o impacte e promover a reflexdo:

e Tinha conhecimento de todos os riscos potenciais online para os menores antes desta
atividade? Se ndo, o que aprendeu durante a sessdo?

e Asestratégias de mediacdo ativa e restritiva eram novas para si? O que aprendeu sobre estas
abordagens e o que pretende implementar no seu dia a dia a partir de agora? Se ja utiliza varias
estratégias para proteger os seus filhos online, quais pretende continuar a aplicar?

e Em que medida considera que esta atividade foi bem-sucedida em ensina-lo(a) sobre os
potenciais riscos online para os menores e sobre como proteger o(s) seu(s) filho(s) de danos?

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagdo
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6.2. Apoiar a utilizacao segura e responsavel da tecnologia

1. Objetivos de aprendizagem

1. lIdentificar os principais beneficios que os recursos e atividades online podem trazer para o
desenvolvimento das criangas, como a aprendizagem interativa, o desenvolvimento de
competéncias digitais e 0 acesso a conhecimentos globais

2. Descrever a importancia de os adultos manterem uma comunicagdo aberta e continua com os
filhos sobre as suas experiéncias online

3. Fornecer recomendacdes praticas sobre como os adultos podem responder a potenciais conflitos

2. Descricao

DURACAO: 9o minutos
Esta atividade deve ser ministrada aos pais por Educadores de Adultos.
Etapa 1: Analise de riscos

Analise os riscos a que os menores estdo expostos online. Dé sequimento a tarefa definida na atividade
anterior, se aplicavel. Pergunte aos pais como é que se tém saido com a implementacao de estratégias
de mediagdo ativa e/ou restritiva. Que resultados obtiveram? Partilhe as suas experiéncias e incentive
uma troca de ideias entre os participantes, para que possam aprender uns com os outros e identificar
boas praticas que possam aplicar no futuro.

Etapa 2: Exploracao das oportunidades de aprendizagem

Explique que esta atividade serd uma oportunidade para explorar os beneficios de estar online, como
aprendizagem online, aprendizagem de linguas, jogos de matematica, comunicacao e jogos. Divida os
participantes em pequenos grupos ou pares e atribua a cada grupo uma categoria especifica, como
aprendizagem de linguas, ou permita-lhes escolher a sua propria categoria.

Cada grupo devera pesquisar as melhores aplicagdes, recursos e sitios web para a sua categoria e
tomar notas sobre as funcionalidades e beneficios que encontram. Apds a pesquisa, cada grupo
apresentara as suas descobertas ao restante grupo, o que levara a um debate sobre as recomendacoes.

O debate deve incluir a partilha de recursos Uteis, aplicagdes recomendadas e dicas para promover a
seguranga online. Por exemplo, uma abordagem Restritiva pode incluir a desativacao da
funcionalidade de conversacdao em jogos online para evitar contactos indesejados, enquanto uma
abordagem Ativa pode centrar-se na importancia de manter uma comunicacao aberta com os filhos,
discutindo a razdo pela qual ndo devem adicionar estranhos como amigos e incentivando-os a falar
com os pais sobre pedidos de amizade que possam receber.

Etapa 3: Estimulo a comunicagao aberta

Releve aimportancia de uma comunicagdo aberta entre pais e filhos. Um estudo concluiu que, embora
a mediagdo restritiva possa reduzir o tempo passado online e limitar os riscos, também aumenta a
probabilidade de conflitos entre pais e filhos. Para evitar esses conflitos, especialmente com os mais
velhos, é fundamental construir uma relacdo baseada em confianca e didlogo. Ter conversas abertas e
honestas numa base regular é a chave para fomentar uma relagao saudavel.
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Peca aos pais que reflitam sobre algumas questdes importantes, como se sabem sempre o que os filhos
estdo a ver, ouvir ou ler online e se falam abertamente com eles sobre a utilizagdo da Internet.
Pergunte se discutem regularmente o que os filhos estdo a ver, ler ou ouvir e se estas conversas
acontecem de forma consistente. Questione também se o filho alguma vez se sentiu incomodado por
algo online e como reagiram nessa situa¢do, bem como se ja falaram sobre os riscos e perigos online e
as formas de se protegerem.

Etapa. 4: Conclusdo

Conclua a sessao com um debate em grupo para refletir sobre as principais conclusdes discutidas ao
longo do dia. Aborde os beneficios identificados no uso de recursos online e as recomendagdes
partilhadas pelos participantes, destacando as melhores praticas. Enfatize a importancia de evitar
conflitos, sublinhando como uma comunicacado reqgular, aberta e honesta.

4. Recursos Uteis

Ver unidade de aprendizagem 6. Media¢do parental para uma abordagem reflexiva.

5. Material necessario

e Acesso a Internet, utilizando telemoveis ou computadores portateis
e Papel e canetas para anotagdes

e As perguntas de autorreflexao podem ser disponibilizadas em formato impresso num folheto
ou escritas num quadro branco para facil visualizagao

6. Ferramentas de avaliacao

Autoavaliagao

A avaliagdo sera feita através de uma autoavaliacdo pelos participantes, refletindo sobre o impacte da
atividade. Peca-lhes que considerem os seguintes aspetos:

e Aprendi alguns recursos e ferramentas Uteis online que pretendo partilhar com o(s) meu(s)
filho(s) para apoiar o seu desenvolvimento online

e Comprometo-me a discutir regularmente as atividades online do meu filho com ele
e Estarei atento as suas atividades digitais e incentivarei um didlogo aberto e honesto

e Pretendo dar o exemplo, reduzindo o tempo que passo online ou a olhar para o meu telemovel

Pode encontrar as Ferramentas de Avaliagdo no IPAD Curriculo de formagédo
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